5 wskazowek, jak bezpiecznie korzystaz aplikacji mobilnych

Moda na aplikacje mobilne nie jest niczym nowym. UDO od lat przypomina, ze korzystanie z nich
nie powinno usypia& naszej czujndci. Bezrefleksyjne korzystanie z wielu nowoczesnycharzedzi
moze narazik nas na utrat naszych danych, co czasem przekiadaesia duze problemy.

Jednego dnia media spotecgciowe ,zalaty” zdgcia przerobione przez aplikaciaceApp. A nagpnego
pojawity sk ostrzeenia co do tej aplikacji. Chodzi nie tylko o tee zdgcia @ przesylane na serwery
w jednym kraju, a tam mechanizmy sztucznej intelaedodap do wizerunku kilkadziest lat.

Czsto aplikacje mobilne wymagagzerokiego dogpu do rénych zasobow w naszych smartfonach, tym
samym szerokiej wiedzy o iclrytkownikach, takich jak dogp do pojczen sieciowych, czy do parti, na
ktorej zostanie zapisany plik. Nie rzadko korzystakze z analizy naszych kontaktow, czy innych danych
wrazliwych znajdugcych s¢ w naszych smartfonach.

Problem w tym,ze czasami uprawnienia aplikacg przedstawione ogolnie i de facto nie wiadomo, czy
takie dosgpy nie g wykorzystywane tate w innych celach. Warto zenp. zastanowi si¢, czy aplikacja

z latarly potrzebuje dogpu do naszych kontaktow, a uktadanie puzzli miledzic nasze potzenie.
Dlatego przypominany 5 najumiejszych zasad, na temat bezpiecznego korzystaagsdikacji mobilnych.

|. Zwracaj uwage na to do czego w Twoim telefonie chce néelosiep aplikacja

Przed instalagj nowej aplikacji nalgy doktadnie przeanalizowa do jakich danych i funkcji naszego
urzagdzenia chce mie ona dosip. Niektére aplikacje domagajsic dostpu do: informacji o naszej
lokalizacji, zdg¢, kontaktow czy dokumentow. Watro wowczas zastaticsid, jaki jest cel dogpu do
poszczegolnych funkcji. Czy daj nieograniczony dogb, np. do pamgici telefonu i naszych kontaktow, nie
narazimy na utrat nie tylko swoich danych, ale idanych naszych amggch. Takie aplikacje mag
niekiedy wysté& dodatkowe dane o nagdi nieustannigledzic nasa lokalizacg.

Niektére funkcje w aplikacjachasniezlzdne do poprawnego ich dziatania, np. mapy i prograio
nawigacji musz korzysta& z danych geolokalizacyjnych, by wskazeam drog do celu.

ll. Pamiegtaj, ze zgodnie z RODO administratorzy musa minimalizowa¢é przetwarzane dane

Przy instalacji aplikacji zw® uwag;, czy zakres przekazywanych za jegmgalnictwem danych na Twoj
temat jest adekwatny do celu, wjakim powstata daikacja. Przyktadowo oprogramowanie
odpowiadajce za skanowanie kodow QR albo czytnik e-bookow puerzebuy dostpu do Twoich
kontaktow czy informacji o lokalizacji.

lll. Doktadnie czytaj wszelkie informacje od producenta na temat aplikacji

Jezeli do dziatania aplikacji konieczne jest przetveariz danych osobowych, to administrator powinien
speint wobec nas obowzek informacyjny. RODO wymaga, by o wszelkich zasdd przetwarzania
danych osobowych poinformowat nas w sposéb przsfyzy zrozumiaty, w zwiztej formie, jasnym

i prostym gzykiem.

Z informacji przekazywanych przez tw@raplikacji mazemy doktadnie pozrigjego cele i zakres danych,
jaki zamierza przetwarza w jakich celach.

IV. ZastanOw sk, czy na wszystko sichcesz zgadza

Instalupc aplikacje mobilne, nie tylko godzimyesna wykorzystanie naszych danych, ktéyestrzebne do
ich prawidtowego dziatania. Niekiedy tworcy takiegprogramowania clicpozysk& od nas wgcej zgod,
np. w celach marketingowych, wwietlania nam spersonalizowanych reklam, powiadamianas
o sklepach czy punktach ustugowych w pablniejsc, w ktérych gsiw danym momencie znajdujemy.

Dobrze st zastanéwmy zanim udzielimy takich dodatkowych zg@l przetwarzanie naszych danych
w okreslonych celach. Co prawda RODO pozwala nam w dowualnpmomencie wycofa zgod na
przetwarzanie naszych danych, ale spramytez, czy jest to rOwnie tatwe, jak jej udzielenie.

V. Stosuj zasa@ ograniczonego zaufania

Pametaj, ze nie wszyscy twoércy aplikacji rzetelnie inforraw ich dziataniu i sposobach wykorzystania
naszych danych. Co iraz n@wiatto dzienne wychodz informacje, ze niektére aplikacjesledz
uzytkownikow i analizug ich zachowania bez ich wiedzy. Trudng przed tym ustrzec catkowicie, ale



mozna zminimalizowé ryzyko inp. nie instalow@ aplikacji z niepewnychzrédet, ktore nie pochodz
z oficjalnych kanatéw dystrybucji. Wartozéledzic doniesienia medialne nt. aplikacji mobilnych.

Jezeli masz wgtpliwosci, co do zakresu przetwarzanych danych przez agdikto skontaktuj si z jej
tworca. W przypadku braku reakcji z jego strony lub paawesania pyta bez odpowiedzi, bezpieczniej jest
zrezygnowa z takiej aplikacji i np. poszukannej o podobnych funkcjach.

Jezeli masz podejrzenieze dana aplikacja bezprawnie wykorzystuje Twoje dasi@ntaktuj si z jej
administratorem. Warto rowniepowiadomé o naszych podejrzeniach oficjalny kanat dystrybuej
aplikacji, np. AppStore — ¢sto po takich zgtoszeniach znacznie wnikliwiej @angh dziatanie aplikacji, co
do ktorej pojawigj sie watpliwosci. Mozesz rownie zgtost bezprawne przetwarzanie Twoich danych do
Prezesa UODO.

Problematyka ingerencji aplikacji i nowoczesnychzadeen w sfek naszej prywatrk@i i zagraen
zwigzanych z nowymi technologiami nie jest nowa. A maijorgany ochrony danych osobowych od lat
dyskutup na ten temat i podejmyjdziatania majce na celu zapewnienie ¢kiszej ochrony danych
osobowych i Bwiadamiania obywateli o zagreniach. Przykladem jest podpisanie Deklaracji eakskie]
podczas obrady 35. Mizynarodowej Konferencji Rzecznikow Ochrony Dany&trywatndci i przyjecie
rezolucji pgwieconych m.in. profilowaniuledzeniu w sieci.

Roéwniez Grupa Robocza Art. 29 (zgptta ja Europejska Rada Ochrony Danych Osobowych) wydawata
opinie nt. aplikacji na ugdzenia inteligentne oraz w sprawie systemow rozaazamia twarzy.

Osoby zainteresowane polieniem tej tematyki zaglbamy do zapoznaniagsz poniszymi linkami:
https://giodo.gov.pl/pl/1520167/6293
https://giodo.gov.pl/pl/1520163/7223
https://giodo.gov.pl/pl/1520111/4620




